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Procedury reagowania w przypadku cyberprzemocy
w Szkole Podstawowej im. Jana Kasprowicza

w Zakopanem.

Profilaktyka — zapdbganie zjawisku cyberprzemocy

1.

3.

6.

1.

Przeprowadzenie rozmow i spaika cab spotecznécia szkolry (uczniami, nauczycielami
I rodzicami oraz innymi pracownikami szkoty) na t#nzasad korzystania i zaged
ptynacych z wytkowania r@norodnych technologii informacyjnych i komunikacyg.

Podejmowanie reakcji i dzidtaw wypadku kadorazowego ujawnienia lub podejrzenia
cyberprzemocy.

Zainstalowane i aktualizowane oprogramowanieezpieczajce przed dogpem do tréci
w Internecie, ktére magstanowé zagraenie dla prawidiowego rozwoju psychicznego
uczniow.

Przypominanie o statutowym zakazie rejestrabjiapu lub dwicku bez zgody o0séb,
ktorych dotyczy.

Udzielanie wsparcie uczniom i rodzicom poprzamieszczenie i aktualizowanie na stronie
internetowe] szkoty informacji o serwisach inteoweych i organizacjach pozadowych
zajmupcych s¢ tematyka cyberzagzen.

Przestrzeganie pasizych procedur reagowania na cyberprzemoc dgtych zachowa
| dziatah wobec: ofiary, sprawcywiadka.

. Reagowanie na cyipezemoc

Ustalenie okoliczndci zdarzenia
Zgtaszanie wypadkow cyberprzemocy odbywaveediug nasipujacej zasady:

- uczeh ofiara lubswiadek cyberprzemocy informuje wychowawklasy lub w wypadku
jego nieobecniwi pedagoga szkolnego lub dyrektora szkoty o wpishiu takiego
zjawiska,

- pedagog szkolny i dyrektor szkoty powinni dokérenalizy zdarzenia i zaplanowa
dalsze pospowanie,

- do szkoty nalgy ustalenie okoliczréwi zdarzenia i ewentualnychiwiadkow,
przeprowadzenie rozmow z ofjarswiadkami i sprawcami incydentuNie wolno
konfrontowa¢ sprawcy z ofiarg!



- w zabezpieczeniu dowodéw wea jest rola nauczyciela informatyki, ktory pareow
ustaleniu sprawcy.

2. Zabezpieczenie dowodow

- Wszystkie dowody powinny IByzarejestrowane, zapisane. Trzeba zanatpwiady je
otrzymano, ich tr&, adres mail, numer telefonu, adres strony intemmef, na ktorej
pojawity sk szkodliwe tréci.

- telefon komorkowy (nie wolno kasowawiadomdci, trzeba zapisywa zaréwno te
tekstowe jak t& zdjecia, nagrania z dyktafonu czy filmy),

- komunikatory (w niektérych serwisach jest #fiwos¢ zapisywania rozmow w tzw.
archiwach. Jeeli nie ma takiej maiwosci, mazna rozmow skopiow& do edytora
tekstowego i wydrukowa,

- strona www (mena zapis& widok strony przez nagaiecie klawisza CTRL i Print
Screen, a naginie wykona operact Wklej w dokumencie Word lub Paint),

- e-mail (trzeba zapisawiadoma¢ i to nie tylko tré¢, ale cad wiadoma¢, poniewa
maze to pomaoc w ustaleniu pochodzenia wiadécijo

3. Dziatania wobec sprawcy cyberprzemocy

W przypadku, gdy sprawca cyberprzemocy jest uczrsekoty, pedagog szkolny powinien
podp¢ dalsze dziatania:

a) przeprowadzenie rozmowy z uczniem- Spraveg,

- celem rozmowy powinno ldyustalenie okoliczrii zdarzenia, wspolne zastanowienie
si¢ nad jego przyczynami i prébowanie rozaania sytuacji konfliktowej,

- sprawca powinien dosigasny i zdecydowany komunikat o tywe szkota nie akceptuje
zadnych form przemocy,

- nalezy z uczniem omoéwd skutki jego posipowania i poinformowao konsekwencjach,
jakie zostan wobec niego zastosowane,

- sprawca powinien zostaobowgzany do usurcia szkodliwych materiatéw z sieci,
- wazne jest znalezienie sposobow z&dmzynienia wobec ofiary cyberprzemocy,
- jezeli jest kilku sprawcéw, rozmawia kazdym osobno
- nie konfrontowé sprawcy z ofiay.
b) powiadomienie rodzicow sprawcy i omowienie z ninzachowania dziecka:

- rodzice sprawcy powinni ldy powiadomieni o zdarzeniu, zapoznani z dowodami
i decyzp w sprawie dalszego pegpbwania oraz podfych przez szket srodkach
dyscyplinarnych wobec ich dziecka,

- nalezy pozyska rodzicow do wspotpracy i ustéljej zasady,



- mazna opracowa projekt kontraktu dla dziecka okfajagcego zobowjzania ucznia,
rodzicow i przedstawicieli szkoty oraz konsekwengjeprzestrzegania wymaga
i termindw realizacji zadazawartych w umowie.

C) objecie sprawcy pomog psychologiczno- pedagogiczn

- praca z uczniem powinna zmieféz& kierunku pomocy uczniowi w zrozumieniu
zachowania, w zmianie pg@pbwania i postawy ucznia,

pomoc ta mge byt udzielona przez pedagoga szkolnego i wychowawc

w szczegOlnym przypadku @ by konieczné¢ skierowania na dalsze badania
specjalistyczne i teragi

4. Srodki dyscyplinarne wobec sprawcy.

a) powinno s} stosowa standardowe procedury stosowane wobec sprawcawdeka
przemocy, ale warto rozszetzje o czasowy zakaz korzystania z komputera , tialoey
telefonu i to zarowno w szkole jak i w domu,

b) celem sankcji powinno By zatrzymanie przemocy, zapewnienie poczucia
bezpieczéstwa poszkodowanemu uczniowi, wzbudzenie w sprasefigksji na temat
swojego zachowania, pokazanie catej spotegzrgzkolnej,ze cyberprzemoc niechzie
tolerowana,

c) Podejmujc decyz¢ o karze nalgy brat pod uwag:
- rozmiar i rang szkody,
- czas trwania pra&adowania,
- Swiadoma¢ popetnionego czynu,
- motywacg sprawcy,
- rodzaj rozpowszechnionego materiatu.
5. Dziatania wobec ofiary cyberprzemocy.

a) wsparcie psychiczne (ofiara Zkkego rodzaju przemocy potrzebuje zawsze wsparcia
osoby dorostej),

b) podczas rozmowy z uczniem, ktory jest cfiayberprzemocy, natg zapewnt go o tym,
ze posipit wkasciwie zgtaszajc wydarzenie. Powinno mugspowiedzi€, ze rozumie
sig, w jak trudnej jest sytuacji i zapewngo, ze nikt nie ma prawa tak¢iwobec niego
zachowywé. Wazne jest stanowcze zapewnienie, szkota nigdy nie dulzie tolerowata
aktéw przemocy. Obserwyq dziecko nalgy zwrdck uwag na jego pozawerbalne
zachowanie (zeenowanie, smutek, poczucie winy).

c) porada dla ofiary cyberprzemocy.

Dziecko- ofiara powinno otrzynégporad, jak ma s zachowywd, aby zapewrdi sobie
poczucie bezpiecastwa : nie utrzymywakontaktéw ze spravag nie kasowé dowodow
tj. e-maili, SMS-6w, MMS-O0w, zdg, filmow. Wazna jest te zmiana danych
kontaktowych np. na komunikatorze, zmiana adresua#- a nawet w szczegOlnie
trudnych sytuacjach numeru telefonu(oczicié robg to rodzice).



d) monitoring zaistniatej sytuacji.

Bardzo wane jest monitorowanie sytuacji ucznia w kierunkay amie § stosowane
wobec niegzadne akty odwetu. Rodzice dziecka naly¢ poinformowani o zdarzeniu
i musz dost& wsparcie i poraglza strony szkoty (pedagog).

6. Ochrona swiadkow, ktorzy zgtaszap zdarzenie.

Swiadkowie powinni by objeci profesjonaln ochrom, a wszystkie dziatania powinny dyak
prowadzone, aby zapewniaty bezpiette/o nie tylko ofierze, ale dwiadkom cyberprzemocy.
Wazne jest, by w wyniku interwencji nie naeg swiadka na gréby i zdarzenia ze strony
sprawcy. Cate pogbowanie powinno by prowadzone w sposob bardzo dyskretny i poufny.
Jezeli tak nie lgdzie, to dziecko mie b& sie, ze wobec niego temaze wystpic takie zdarzenie

I zostanie nazwany ,donosicielem”. Dlatego podczakiej rozmowy pedagog powinien
wzbudzé swoim zachowaniem zaufanie oraz poczucie bezpistma, wykazé zrozumienie

i empate. Nalezy powiedzi€ uczniowi,ze posipit wiasciwie, ze wymagato to od niego odwagi.
Nalezy zapewnté go o dyskrecji i nie ujawnéjego danych osobowych (chyhee jest to na
prosbe policii).

Niedopuszczalne jest konfrontowarsi@iadka za sprawg ostentacyjne wzywanie go z lekcji.
Niewtasciwe dziatania mog spowodowd, ze nasgpnym razem nie dulzie osoby, ktéra zgtosi
sie jako swiadek wydarzenia.

7. Notatka stuzbowa.

Pedagog szkolny zoboyzany jest do sposgelzenia notatki sttbowej z rozmow ze sprawca,
poszkodowanym, ich rodzicami or&&iadkami zdarzenia. deli rozmowa byta np. w obec#m
innego nauczyciela powinien on réwhi¢a podpis&. Jeeli zabezpieczono jakiedowody,
powinny by zahczone do dokumentaciji.

8. Zawiadomienie gdu rodzinnego i policji.

Wieksza¢ incydentow mena zalatwé w szkole. § jednak sytuacje wymagge
powiadomienia gdu rodzinnego. Dzieje sitak, gdy rodzice odmawi@wspotpracy ze szketa
sprawca nie zaniechat dotychczasowegogpastania. Podobnie jestiegdy szkota wykorzysta
wszystkie dosfpnesrodki, a uczé nie wykazuje poprawy zachowania.

W wypadku bardzo drastycznych aktéw agresji z ramiem prawa dyrektor szkoty zgtasza ten
fakt policji, ktora prowadzi dalsze dziatania.



